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ve
AMAÇLARI
 
Faruk Furtun Anaokulu olarak, Millî Eğitim Bakanlığı Destek Hizmetleri Genel Müdürlüğü’nün 2018/10 sayılı “Okullarda Güvenlik Önlemleri Alınması” konulu genelgesi doğrultusunda okul güvenlik politikamız hazırlanmıştır. Politika metnimiz; can güvenliği, kişisel güvenlik ve internet güvenliği temalarına dayandırılmış olup, 2024–2028 Stratejik Planımız çerçevesinde e-güvenlik tedbirlerini kapsayacak şekilde yapılandırılmıştır.

Amaç

Bu politikanın amacı; öğrencilerimizin dijital teknolojilerle etkileşimde bulunduğu tüm ortamlarda, güvenli, bilinçli ve sorumlu bireyler olarak hareket etmelerini sağlamak, dijital araç ve kaynakların doğru kullanımına ilişkin farkındalık ve bilgi düzeylerini artırmaktır. Güvenli internet politikamız, çocuklarımızın fiziksel ve dijital ortamlarda maruz kalabileceği riskleri en aza indirerek; öğrenme, iletişim ve kişisel gelişim süreçlerini güvence altına almayı hedeflemektedir.

Kapsam

Bu politika; okul personelini, öğrencileri, velileri ve okul çevresindeki tüm paydaşları kapsamaktadır. Okulda kullanılan bilişim teknolojileri, internet erişimi, dijital içerikler ve ilgili altyapı hizmetleri, bu politikanın uygulama alanına dahildir.

Politika İlkeleri

Öğrencilerimizin dijital teknolojilerle güvenli bir şekilde etkileşimde bulunmaları desteklenir.

İnternet ve dijital araçların kullanımında yaş grubu özellikleri göz önünde bulundurularak rehberlik sağlanır.

Kişisel verilerin korunması ve mahremiyetin gözetilmesi temel ilke olarak benimsenir.

Ekran süresi, içerik seçimi ve dijital davranışlara ilişkin sınırlamalar pedagojik yaklaşımla belirlenir.

Riskli, zararlı veya gelişim düzeyine uygun olmayan içeriklere karşı teknik ve eğitimsel önlemler alınır.

Öğrencilerin internet ortamında karşılaşabilecekleri olumsuzlukları tanıma ve gerekli durumda yetişkinlere bildirme becerileri geliştirilir.

Veliler, dijital güvenlik ve bilinçli teknoloji kullanımı konularında bilgilendirilir ve sürece aktif olarak dahil edilir. 

A. ÖZETLE E-GÜVENLİK (E-SAFETY) POLİTİKAMIZ:
1.      Okulumuzun internet sitesi ve instagram gibi sosyal ağları bulunmaktadır. Bu ağların üzerinde yayınlanan veriler kişisel verilerin korunması ve pedagojik uygunluk açısından okul web ekibi tarafından değerlendirilerek paylaşılmaktadır. 

2.      Okulumuzda cep telefonları ders esnasında kullanılmamakta, eTwinning projesi yürüten öğretmenlerimiz proje çalışmaları amacıyla gerektiği takdirde kullanmaktadır. 

3.      Öğretmenlerimiz tarafından, sınıflara düzenli olarak, bilinçli teknoloji kullanımı, Siber zorbalık gibi konularda etkinlik ve oyunlara yer verilmektedir. Ayrıca rehberlik servisimiz tarafından Bilinçli İnternet Kullanımı konusunda veli eğitimleri düzenlenmektedir.
4.      Okulumuzda Bilgi İletişim Teknolojileri (BİT) doğru ve güvenli kullanımı ile ilgili bilgilendirici içerikler bulunmaktadır.

5.      Okulumuzda Millî Eğitim Bakanlığı tarafından verilen Siber Zorbalık, BİT ‘in doğru ve güvenli kullanımı konularında uzaktan veya yüz yüze eğitimler almış öğretmenlerimiz bulunmaktadır.

 6.       Okulumuzda “Güvenli İnternet Günü” kutlanmaktadır.

 7.      Okulumuzun internet sitesinde e-güvenlik konusunda, güvenliweb.org.tr sitesi linki yer almaktadır. Okul paydaşlarımız istedikleri zaman konu ile ilgili detaylı bilgi alabilmektedirler.

8.  Okulumuzda güvenli internet günü kutlamalarında, konu ile ilgili seminerlerde güvenliweb.org.tr sitesinden ve MEB Özel Eğitim ve Rehberlik Hizmetleri Genel Müdürlüğü tarafından üretilen içeriklerden yararlanılmaktadır. 

9.   Sınıf Öğretmenlerimiz internet etiği ve güvenli internet kullanımı konuları hakkında öğrencilerimize oyun ve etkinliklerle bilgilerini aktarmaktadır.

10.  Okulumuzda 21.yy. iletişim becerileri önemsenmektedir. Bununla ilgili olarak öğrencilerimizin BİT kullanım becerilerini geliştirmeye yönelik farkındalık çalışılmaları yapılmaktadır. 
 11.   Okulumuzda Dijital vatandaş olma konusunda paydaşlarımızı bilinçlendirme çalışmaları yapılmaktadır.

 12. Okuldaki internet sağlayıcısı (MEB) zararlı içeriklere ulaşımı engellemiştir. Bu sitelere erişim MEB internet filtreleme ağına takılır.

 13. Millî Eğitim Bakanlığı Hukuk Hizmetleri Genel Müdürlüğü 07.03.2017 tarihli 2975829 sayılı 2017-12 Sayılı Okullarda Sosyal Medyanın Kullanılması konulu yazı gereği, öğrencilerin, ebeveynlerin, personelin fotoğraflarının çekilmesi ve yayınlanması güvenlik nedeniyle yasaklanmıştır. 
  14. Tarayıcıların gizlilik ve güvenlik ayarları yapılarak, siber zorbalığın önüne geçilmesi sağlanmaktadır.
  15. Mobil cihazların/cep telefonlarının eğitim amacı dışında kullanılmaması için gerekli önlemler alınmaktadır.
 

B. OKULUMUZDA E-GÜVENLİK POLİTİKASININ AMACI;
· Okulumuz’un tüm üyelerini çevrimiçi olarak korumak ve güvenliğini sağlamak,
· Teknolojinin potansiyel riskleri ve yararları konusunda Faruk Furtun Anaokulu idareci, öğretmeni öğrenci ve çalışanları için farkındalık yaratmak,
· Tüm personelin güvenli ve sorumlu bir şekilde çalışmasını sağlamak, güvenli internet kullanımı davranışlarını modellemek ve teknolojiyi kullanırken kendi standartlarını ve uygulamalarını yönetme gereksiniminin farkında olmak,
· Okuldaki tüm üyeler tarafından bilinen çevrim içi güvenlik endişelerine yanıt verirken açıkça kullanılacak prosedürleri tanımlamak,
· Bu politikanın, yönetim organı, öğretmenler, destek personeli, harici yükleniciler, ziyaretçiler, gönüllüler ve okul adına hizmet veren veya bunları yerine getiren diğer kişiler (toplu olarak bu politikada ´personel´ olarak anılacaktır) dahil olmak üzere tüm personel için geçerlidir) bunun yanı sıra çocuklar ve ebeveynleri kapsamasını sağlamak.
Sonuç olarak, Faruk Furtun Anaokulu olarak; teknolojinin sunduğu imkânlardan faydalanırken çocuklarımızın gelişimsel düzeylerine uygun, güvenli ve kontrollü bir dijital ortam oluşturmayı amaçlamaktayız. Bu kapsamda hazırlanan Güvenli İnternet Okul Politikası, yalnızca okul binasında değil, öğrencilerimizin teknolojiyle temas hâlinde olduğu tüm ortamlarda geçerli olacak şekilde yapılandırılmıştır. Politika, gelişen teknoloji ve ihtiyaçlar doğrultusunda periyodik olarak gözden geçirilecek ve güncellenecektir. 
 
TÜM ÇALIŞANLARIN KİLİT SORUMLULUKLARI ŞUNLARDIR:
· Çevrim içi güvenlik politikalarının geliştirilmesine katkıda bulunmak.

· Kabul Edilebilir Kullanım Politikalarını (AUP´lar) okumak ve onlara bağlı kalmak.

· Okul sistemlerinin ve verilerin güvenliğinden sorumlu olmak.

· Bir dizi farklı çevrim içi güvenlik konusundaki farkındalığa sahip olmak ve onların bakımında çocuklarla nasıl ilişkili olabileceklerini bilmek.

· Yeni ve gelişmekte olan teknolojiler kullanıldığında iyi uygulamaları modellemek.
· Mümkün olduğunca müfredat ile çevrim içi güvenlik eğitimini ilişkilendirmek.
· Okul koruma politikalarını ve prosedürlerini takip ederek endişe duyan bireylerin belirlenmesi ve uygun önlem alınmasını sağlamak.
· Olumlu öğrenme fırsatlarına vurgu yapmak.

· Bu alanda mesleki gelişim için kişisel sorumluluk almak.

ÇOCUKLARIN BAŞLICA SORUMLULUKLARI ŞUNLARDIR:
· Ebeveyn izni olmadan internet kullanmamak.

· İnternete girmeden önce mutlaka anne veya babasından izin alması gerektiğini öğrenmeli.

· Ekran süresi sınırlı ve denetimli olmalı.

· Yalnızca izin verilen uygulama ve videoları izlemek

·  Hangi uygulamaları veya içerikleri izleyebileceğini bilmesi, diğerlerini ise kullanmaması gerektiğini öğrenmesi.

· Aile bireyleri veya öğretmenle yapılan görüntülü konuşmalarda uygun şekilde davranmak (kibar olmak, konuşma sırasını beklemek).

· Kişisel bilgileri paylaşmamak (temel düzeyde)

· Gerçek adını, adresini, okulunu veya fotoğrafını başkalarıyla paylaşmaması gerektiğini öğrenmeye başlaması (ebeveyn rehberliğinde).

· Ekran başında geçirilen süreye saygı göstermek

· Belirlenen sürenin sonunda cihazı bırakmayı öğrenmek. 

· Rahatsız edici bir şey gördüğünde güvenilir bir yetişkine söylemek

· Hoşuna gitmeyen, korkutan ya da kafa karıştırıcı bir şeyle karşılaştığında hemen ebeveynine haber vermesi gerektiğini bilmek.

· Cihaza zarar vermemek

· Tableti, bilgisayarı ya da telefonu dikkatli ve düzgün kullanmak, yere atmamak, suyla temas ettirmemek gibi temel fiziksel sorumluluklar. 
EBEVEYNLERİN BAŞLICA SORUMLULUKLARI ŞUNLARDIR:
· Çocukların başlıca sorumlulukları başlığı altında yer alan sorumlulukların kazandırılması sürecinde okula iş birliği içerisinde çocuğa rehberlik etmek, emniyet ve güvenliğini sağlamak.
· Okul Kabul Edilebilir Kullanım Politikalarını okumak, çocuklarını bu politikaya bağlı kalmaya teşvik etmek ve uygun olduğunca kendilerinin de bağlı kalmasını sağlamak.

· Çocuklarıyla çevrimiçi güvenlik konularını tartışmak, okulun çevrimiçi güvenlik yaklaşımlarını desteklemek ve evde uygun güvenli çevrimiçi davranışları pekiştirmek.

· Teknoloji ve sosyal medyanın güvenli ve uygun kullanımını modellemek.

· Davranışlarında, çocuğun çevrimiçi olarak zarar görme tehlikesi altında olduğunu gösteren değişiklikleri belirlemek.

· Okul veya diğer uygun kurumlardan, kendileri veya çocukları çevrimiçi problem veya sorunlarla karşılaşırsa yardım veya destek istemek.

· Okulun çevrimiçi güvenlik politikalarının oluşturulmasına katkıda bulunmak.

· Öğrenme platformları ve diğer ağ kaynakları gibi okul sistemlerini güvenli ve uygun bir şekilde kullanmak.

· Yeni ve gelişmekte olan teknolojilerin getirdiği fırsatlar ve risklerle ilgili olarak kendi bilinci ve öğrenimlerinden sorumlu olmak.

C. ÇEVRİMİÇİ İLETİŞİM VE TEKNOLOJİNİN DAHA GÜVENLİ KULLANIMI
 
Okul / web sitesinin yönetilmesi
· Web sitesinde iletişim bilgileri okul adresi, e-posta ve telefon numarası olacaktır. Personel veya öğrencilerin kişisel bilgileri yayınlanmayacaktır.

· Okul Müdürü yayınlanan çevrim içi içerik için genel yayın sorumluluğunu alarak ve bilgilerin doğru ve uygun olmasını sağlayacaktır.

· Web sitesi, erişilebilirlik fikri mülkiyet haklarına saygı, gizlilik politikaları ve telif hakkı da dahil olmak üzere okulun yayın yönergelerine uyacaktır.

· Spam maillerden korunmak için e-posta adresleri çevrim içi olarak dikkatli bir şekilde yayınlanacaktır.

· Öğrenci çalışmaları ebeveynlerinin izniyle yayınlanacaktır.

· Okul web sitesinin hesabı, uygun bir şekilde güçlü şifreyle şifrelenerek korunacaktır.

· Okul, çevrim içi güvenlik dahil olmak üzere, toplumun üyeleri için okul web sitesinde bilinçli kullanım hakkında bilgiler yayınlayacaktır.
 
Çevrimiçi görüntü ve videolar yayınlama
· Okul, çevrimiçi paylaşılan tüm resimlerin ve videoların okul resim kullanımı politikasına uygun şekilde kullanılmasını sağlayacaktır.

· Okul, resimlerin ve videoların tümünün, veri güvenliği, Kabul Edilebilir Kullanım Politikaları, Davranış Kuralları, sosyal medya, kişisel cihazların ve cep telefonlarının kullanımı gibi diğer politikalar ve prosedürlere uygun şekilde yer almasını sağlayacaktır.

· Görüntü politikasına uygun olarak, öğrencilerin resimlerinin / videolarının elektronik olarak yayınlanmasından önce ebeveynlerin yazılı izni alınacaktır.
      Kişisel Cihazların ve Cep Telefonlarının Kullanımı
· Cep telefonları ve kişisel cihazların yaygın kullanımı, tüm bireylerin bu teknolojileri sorumlu şekilde kullanmalarını sağlamak için gerekli adımların atılmasını gerektirmektedir.
· Çocukların ve yetişkinlerin cep telefonları ile diğer kişisel cihazları kullanımı, okul tarafından belirlenen kurallar doğrultusunda yönetilecek ve bu kurallar, Kabul Edilebilir Kullanım Politikası da dâhil olmak üzere ilgili okul politikalarında yer alacaktır.
· Faruk Furtun Anaokulu, mobil teknolojilerle gerçekleştirilen kişisel iletişimin; çocuklar, personel ve veliler için günlük yaşamın doğal bir parçası olduğunun bilincindedir. Ancak, bu teknolojilerin okul ortamında güvenli ve uygun şekilde kullanılması esastır.
            Ziyaretçiler kişisel cihazların ve cep telefonlarının kullanılması
· Ebeveynler ve ziyaretçiler, okulun kabul edilebilir kullanım politikasına uygun olarak cep telefonlarını ve kişisel cihazları kullanmalıdır.

· Fotoğraflar veya videolar çekmek için ziyaretçiler ve ebeveynler tarafından cep telefonlarının veya kişisel cihazların kullanılması, okul resim kullanımı politikasına uygun olarak gerçekleştirilmelidir.

· Okul, ziyaretçilere kullanım beklentilerini bildirmek için uygun tabela ve bilgileri sağlayacak ve sunacaktır.
· Personelin, uygun ve güvenli olduğu durumlarda karşılaştığı sorunlara müdahale etmesi ve ziyaretçiler tarafından gerçekleştirilen herhangi bir ihlali derhâl okul yönetimine bildirmesi beklenir.      
Çocukların ve gençlerin katılımı ve eğitimi
· Öğrenciler arasında güvenli ve sorumlu internet kullanımının önemi ile ilgili farkındalık yaratmak için bir çevrim içi güvenlik (e-Güvenlik) müfredatı oluşturulur ve okulun tamamında yer alır.

· Müfredat geliştirme ve uygulama da dahil olmak üzere okul çevrim içi güvenlik politikaları ve uygulamaları yazarken ve geliştirirken öğrenci katkıları aranacaktır.

· Öğrenciler, Kabul Edilebilir Kullanım Politikasını, yaşlarına ve yeteneklerine uygun bir şekilde anlamak için oyun ve etkinliklerle desteklenecektir.

· Tüm kullanıcılara ağ ve internet kullanımının izleneceği bildirilecektir.

· Kabul Edilebilir Kullanım beklentileri ve bilgilendirici içerikler, internet erişimi olan tüm odalarda yayınlanacaktır.

· İnternetin ve teknolojinin güvenli ve sorumlu kullanımı, müfredatta ve tüm konularda güçlenecektir.

· Dışarıdan destek, okulların dahili çevrim içi güvenlik (e-Güvenlik) eğitim yaklaşımlarını tamamlamak ve desteklemek için kullanılacaktır.

· Okul, öğrencilerin teknolojiyi olumlu şekilde kullandıklarını ödüllendirecektir.

· Okul, öğrencilerin ihtiyaçlarına uygun olarak çevrim içi güvenliğini geliştirmek için etkinlikler uygulayacaktır.

      Personelin katılımı ve eğitimi
· Çevrim içi güvenlik (e-Güvenlik) politikası, tüm çalışanların katılımı için resmi olarak sağlanacak ve tartışılacak ve korunma sorumluluğumuzun bir parçası olarak güçlendirilecek ve vurgulanacaktır.

· Okul sistemlerini ve cihazlarını kullanırken takdir yetkisi ve profesyonel davranış gereklidir.

· Personelin tüm üyelerine, profesyonel ve kişisel olarak, güvenli ve sorumlu İnternet kullanımı konusunda güncel ve uygun personel eğitimi, düzenli (en az yıllık) temelde çeşitli şekillerde sağlanacaktır.

· Tüm çalışanlar, çevrim içi davranışlarının kurumdaki rolleri ve itibarı üzerinde etkili olabileceğinin bilincinde olmalıdır. Mesleki itibar veya kuruma güveni zedeleyici davranışlar tespit edildiğinde, gerekli tedbirler alınabilir.
· Filtreleme sistemlerini yönetme veya BİT kullanımını izleme sorumluluğu taşıyan personelin üyeleri, Liderlik Ekibi tarafından denetlenecek ve sorunları veya endişeleri bildirmek için açık prosedürlere sahip olacaklardır.
· Okul, çalışanların öğrencilerin yaşlarına ve yeteneklerine göre kullanması gereken yararlı çevrim içi araçları vurgulamaktadır.

       Ebeveynlerin katılımı ve eğitimi
· Faruk Furtun Anaokulu, çocukların internetin ve dijital teknolojinin güvenilir ve sorumlu kullanıcıları olabilmesi için ana-babaların oynayacakları önemli bir role sahip olduklarını kabul eder.

· Ebeveynlerin dikkatleri, okul açıklamaları ve okul web sitesinde okul çevrimiçi güvenlik (e-Güvenlik) politikasına ve beklentilerine yönelecektir.

· Okulumuzun bir parçası olarak ebeveynlerin çevrimiçi güvenlik bilgilerini okumaları istenecektir.

· Ebeveynler, Okula Kabul Edilebilir Kullanım Politikası´nı okumaya ve çocuklarıyla etkilerini tartışmaya teşvik edilecektir.

· Çevrimiçi güvenlik konusundaki ebeveynler için bilgi ve rehberlik, ebeveynlere çeşitli biçimlerde sunulacaktır.

· Ebeveynlerin, çevrimiçi olarak çocukları için olumlu davranışları rol modellemeleri teşvik edilecektir.

      Çevrim içi Olaylara ve Koruma sorunlarına yanıt verme
· Okulun tüm üyeleri, sakıncalı mesajlaşma, çevrimiçi / siber zorbalık vb. dahil olmak üzere karşılaşılabilecek çevrimiçi risklerin çeşitliliğinden haberdar edilecektir. Bu, öğrencilere yönelik personel eğitimi ve eğitim yaklaşımları içerisinde vurgulanacaktır.

· Okulun tüm üyeleri, filtreleme, sakıncalı mesajlaşma, siber zorbalık, yasadışı içerik ihlali vb. gibi çevrimiçi güvenlik (e-Güvenlik) endişelerini bildirme prosedürü hakkında bilgilendirilecektir.

· Dijital Abone Hattı (DSL), daha sonra kaydedilecek olan çocuk koruma endişelerini içeren herhangi bir çevrim içi güvenlik (e-Güvenlik) olayı hakkında bilgilendirilecektir.

· İnternetin yanlış kullanımı ile ilgili şikayetler, okulun şikâyet prosedürleri kapsamında ele alınacaktır.

· Çevrim içi / siber zorbalık ile ilgili şikayetler, okulun zorbalık karşıtı politikası ve prosedürü kapsamında ele alınacak.
· Personelin BİT yanlış kullanımı ile ilgili herhangi bir şikâyet okul müdürüne yönlendirilecektir

· Okul şikâyet prosedürü öğrencilere, velilere ve personele bildirilecektir.

· Şikâyet ve ihbar prosedürü personele bildirilecektir.

· Okulun tüm üyeleri, gizliliğin öneminden ve endişeleri bildirmek için resmi okul usullerine uyma ihtiyacından haberdar olmalıdırlar.

· Okulun tüm üyelerine, çevrim içi ortamlarda güvenli ve uygun davranış sergilemenin önemi düzenli olarak hatırlatılacaktır. Okul topluluğunun herhangi bir üyesine zarar verebilecek, rahatsızlık oluşturabilecek ya da suç teşkil edebilecek içerik, yorum, görsel veya videoların paylaşılmaması gerektiği özellikle vurgulanacaktır.
· Okul, çevrim içi güvenlik (e-Güvenlik) ile ilgili olayları, gerekli görüldüğü durumlarda, okulun disiplin ve davranış politikaları doğrultusunda ele alır ve yönetir.
· Okul, ebeveynlere, ihtiyaç duyulduğunda bunlarla ilgili endişeleri bildirir.

· Herhangi bir soruşturmanın tamamlanmasının ardından, okul gerekli bilgileri toplayacak, elde edilen bulgular doğrultusunda çıkarılan dersleri değerlendirecek ve gerekli görülen değişiklikleri hayata geçirecektir.
· Karşılaşılan sorunların etkin şekilde çözülebilmesi için, velilerin ve çocukların (gelişim düzeylerine uygun biçimde) okul ile iş birliği içerisinde hareket etmesi gerekmektedir.
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